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“Las opiniones expresadas en Percep-
ciones representan los puntos de vista
de los autores. Pueden diferir de poli-
ticas o manifiestos del Capitulo Mon-
tevideo Uruguay de ISACA yl/o de las
opiniones de los miembros del comi-
té Editorial. El Capitulo Montevideo
Uruguay de ISACA no realiza otra ac-
cion de verificacion de la originalidad
de los articulos mas alla de la declara-
cion en tal sentido de los autores; y
por lo tanto no asume responsabilidad
al respecto.”
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3.

Los desafios éticos del manejo de datos.

El poder de las plataformas globales debe aparecer en la
mesa de discusiones de manera que las potencialidades
libertarias y des-intermediadoras de la Internet no se vean
limitadas.

. El desafio de ser “bueno”.

Los profesionales de Tl no solo deben esforzarse por com-
portarse de manera ética, sino que también deben disenar
los sistemas de una manera moralmente responsable.

;Por qué es importante el rol de ISACA para Etica
en el Data Science?

Entender como se desarrollaron los algoritmos de andlisis
de datos, qué data usan, cuales son los objetivos que bus-
can y los sesgos implicitos en los outputs, es clave para
gestionar los riesgos.

. Implementacion de un Sistema de Gestion de

Seguridad de la Informacion.

Las cinco claves del éxito a la hora de implementar un
SGSI basado en 1SO27001.

Pronoésticos de seguridad/ciberseguridad 2020.

Las cinco tendencias o pronésticos identificados para un
contexto digital e hiperconectado donde, méas que en pro-
babilidades, se debe pensar en posibilidades.

. Respuesta a incidentes utilizando

machine learning.

Un proyecto de grado muestra la factibilidad de utilizar
sistemas basados en machine learning para potenciar la
ciberseguridad.

“ISACA - Capitulo Montevideo, Uruguay es una Asociacién sin fi-
nes de lucro de miembros profesionales dedicados a la practica de
la Auditoria, Control y Seguridad de Sistemas de Informacién, y
comprometidos con la Educacion, la Certificacion y los Estandares”
“Nuestra vision es ser el lider global reconocido en Gobernabilidad,
Control y Aseguramiento de la Tecnologia de la Informacién.”



Editorial

Estimados lectores,

Desde nuestra Comisién Directiva del Capitulo Montevideo de ISACA, es un honor acercarles esta XXV edicion de la
revista Percepciones. Bajo la consigna “Honorando nuestro pasado, innovando nuestro futuro”, ISACA celebra sus 50
anos, desde su fundacién en Los Angeles, California bajo la denominacién EDPAA (Electronic Data Processing Auditors
Association), que a partir de 1994 fue modificada a la actual denominacién. Por ese entonces también se creaba nuestro
Capitulo, que desde hace més de 25 afios viene fomentando, aportando y facilitando conocimientos y metodologias para
los profesionales vinculados con el Gobierno Corporativo, Auditoria, Riesgo Tecnolégico y Seguridad de la informacion.

En esa linea, les acercamos en esta revista técnica, articulos que fueron seleccionados a través de un llamado que
oportunamente realizamos para la presentacién de articulos, y a partir del valiosisimo aporte de profesionales de Uru-
guay y de la regién. Aprovechamos la oportunidad para agradecerles la gentileza de participar de nuestra revista y de
compartir sus Percepciones con nuestra comunidad.

Desde hace ya 10 arios, este afio los invitamos a participar de la décima edicién del congreso CIGRAS, que denomina-
mos para la ocasion como “CIGRAS X”. Contaremos con ponencias de expositores provenientes de distintas latitudes,
procurando actualizarnos con las nuevas tendencias en los temas centrales para nuestra Asociacion. En este sentido,
continuando con nuestro interés de sumarnos al programa Sheleads Tech de ISACA, proponemos paneles y conferen-
cias que abordaran la tematica de la diversidad e inclusién de la mujer en las actividades de liderazgo en tecnologias de
la informacion y ciber seguridad. También proponemos aportar nuevas perspectivas desde el punto de vista de ciber
seguridad, a través del panel sobre cémo los hackers uruguayos logran aprovechar los programas de Bug Bounty ofreci-
do por distintas empresas. Esta edicion sera una excelente oportunidad para reencontrarnos, actualizarnos y hacer
networking con profesionales y lideres en las dreas de conocimiento de nuestra Asociacion.

Este afio 2019 nos encuentra acercandonos al final de la segunda década de este siglo, en periodos electorales en la
region, y nos encuentra enmarcados con distintos desafios y oportunidades en un mundo volétil, incierto, complejoy
ambiguo. La transformacion digital se presenta como una oportunidad para lanzarnos definitivamente en los nuevos
paradigmas que definiran la educacion, la economia, los modelos de negocio y el estilo de vida de las personas para la
préxima década que se viene. Segtin el Barometro de Transformacién Digital de ISACA de 2018, 9 de cada 10 organiza-
ciones tienen planes para avanzar en las iniciativas que conforman la transformacion digital. Sin embargo, el 60% de las
organizaciones no confia en que puedan valorar adecuadamente los niveles de seguridad de sistemas basados en inteli-
gencia artificial o Machine Learning. En los tiempos que vivimos y en los que se vienen, es imposible dejar de lado los
riesgos (positivos y negativos) que nos trae esta transformacion, y la necesidad de gestionarlos y gobernarlos. En ese
camino, desde nuestro Capitulo y desde ISACA, pretendemos facilitarles a través de publicaciones como Percepciones,

eventos, cursos y conferencias como el CIGRAS, darles la oportunidad de mirar hacia adelante, ayudarlos y ayudarnos
a sacar el mayor valor posible de las tecnologias y de la informacién,

Los saluda Atte. ?iz fﬂjl y
Ing. José Luiis Mauro Vera, MBA, CISA

Presidente, ISACA — Montevideo Chapter.
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Los desafios éticos
del manejo de datos

Somos una sociedad tecnolégica globali-
zada, que esta replanteando drasticamente las
reglas de juego de su comportamiento politi-
co, econémico y social de manera vertigino-
sa, como consecuencia directa de la introduc-
cion ciertas maquinas que potencian lo que
podemos pensar y lo que podemos hacer.

“Durante los altimos treinta afos, el esta-
do evolutivo y la trayectoria de la especie
humana han sido cuestionados por los rapi-
dos avances conseguidos en el campo de la
nanotecnologia, la biotecnologia, las tecno-
logias de la informacién y la ciencia cogniti-
va.” (Miah, 2012: 1),

Como muy bien anticipara en su momen-
to Luis Joyanes: “La tecnologia es un factor
de cambio, que se manifiesta en el cambio
tecnologico. El cambio tecnologico suele de-
cirse que es, a la vez, cambio social y se pue-
de ya decir que la tecnologia encarna a los
valores dominantes de la cultura industrial.”
(Joyanes, 1997: 1)

Entonces hablar de tecnologia no es sélo
hablar de artefactos tecnologicos, cualesquiera
estos sean. Estos cambios tecnolégicos gene-
ran ademas cambios politicos y sociales, que
usualmente reflejan los valores dominantes de
la cultura y por lo tanto, no son lo que se
pueda decir neutros.

Percepciones

Carlos Petrella

Debemos prepararnos para enfrentar cier-
tos desafios éticos, que hasta hace muy poco
no estaban en la agenda de los politicos, los
empresarios y los trabajadores. Esos procesos
estan poniendo en duda los paradigmas lega-
dos, a un rimo que dificulta las adaptaciones.

En un mundo globalizado que opera so-
bre bases capitalistas, los procesos de “des-
truccioén creativa” tienen efectos imponentes.
Gran parte de las tecnologias emergentes son
fuente de oportunidades para aquellos que
planean entrar al mercado sin condiciona-
mientos y también de amenazas, para aque-
llos ya consolidados.

Las teorias de Schumpeter (1997) reafirman
ciertas formas del desarrollo de los ciclos eco-
némicos, que estan revalorizando la impor-
tancia de la capacidad de renovacion cons-
tante tan propia del modelo de referencia, lo
que ha interpelado no solo los sistemas pro-
ductivos y comerciales, sino los sistemas po-
liticos y sociales legados.

Los cambios tecnolégicos tienen que ver
con las reglas de juego con las que los seres
humanos se desarrollan en la sociedad. Lo que
aprendemos y lo que decidimos esta muy in-
fluenciado por determinadas fuentes de infor-
macién y conocimiento, a las que circunstan-
cialmente los ciudadanos tenemos acceso.



A su vez esas fuentes de informacién y
conocimientos, estdn cambiando acelerada-
mente sus formas de soporte, dando lugar a
nuevas formas de registrar, organizar y pre-
sentar determinados contenidos, haciéndose
cada vez mas presentes en la vida diaria de
las personas.

Mirando en el contexto mundial, se apre-
cia que la tecnologia (en sus tres dimensiones
instrumentos, recursos técnicos y procedi-
mientos aplicados) ha profundizado su pene-
tracion en el entramado politico, econémico
y social en todo el planeta de la mano de un
impulso globalizador muy fuerte del uso de
la Internet.

Actualmente un conjunto de tecnologias
emergentes estan operando como factor de
cambio de las formas de informarse, funda-
mentalmente a partir de la disponibilidad de
enormes cantidades de datos y de ciertas pla-
taformas que potencian opciones de intercam-
bios a gran escala, atravesando las fronteras
de los Estados.

Por otra parte, la “tercera ola” potencia la
trilogia: personas, procesos y contenidos, con
la tecnologia de la informacion y las comuni-
caciones como un sustento clave de las trans-
formaciones. (Esains, 2011: 2) Se trata de un
proceso drastico de replanteo de las formas
de informarse y relacionarse, de una enorme
envergadura e impacto.

Se ha producido una combinacién ex-
plosiva de inventos e innovaciones que han
cambiado la forma en que trabajamos, estu-
diamos y nos entretenemos. La creacién de
loa computacion personal, la telefonia mo-
vil, los motores de busqueda, las aplicacio-
nes moéviles y el manejo de “big data” entre
otros. (Friedman, 2018)

A partir de la disponibilidad de Internet y
la World Wide Web y de la evolucién de pla-
taformas Web cada vez mas interactivas, la
humanidad dio un paso enorme para integrar
redes de personas con intereses comunes, sin
las limitaciones fisicas que imponian referen-

cias a un tiempo y a un lugar, para cada uno
de los agentes.

No cabe duda de que el desarrollo de nue-
vas modalidades de intercambio sobre todo
derivadas del uso de redes sociales globales,
han ampliado las opciones de manejo de una
enorme cantidad de datos que actualmente
estan siendo manejados por los administra-
dores de plataformas tecnolégicas.

No s6lo cambian los agentes y la forma de
relacionarse. Las propias formas de producir
el conocimiento estan cambiando. Michael
Gibbons entre otros sostienen que una nueva
forma de produccion de conocimiento esta
emergiendo paralelamente al modelo tradicio-
nal organizado por especialidades.

Como en todo conjunto de tecnologias
durante su apariciéon, han surgido confusio-
nes en cuanto a los nuevos conceptos mane-
jados y sobre todo, en lo referido al alcance
de su aplicacién en términos de las capaci-
dades que deben tener los agentes para po-
der capitalizarlas.

Han surgido gran cantidad de portales
webs de la mano de los beneficios de desa-
rrollar una economia colaborativa portatil y
ubicua que fomenta la participacién econo-
mica y social de muchos agentes, para cons-
truir formas de producir y comercializar bie-
nes o servicios a escala global de manera muy
flexible.

Se estan afirmando un conjunto de servi-
cios creando un sistema que facilita la posibi-
lidad de intercambiar y compartir bienes o
servicios a través de plataformas electronicas
generando nuevas opciones para el desarro-
Ilo de modelos de economia colaborativa que
plantea nuevos procesos de intermediacion
disruptivos.

Los ejemplos ya presentes muestran que
han cambiado las reglas de juego en negocios
claves como el transporte de pasajeros o el al-
quiler de viviendas, por retomar ejemplos to-
talmente consolidados como UBER y Airbnb
donde algunos agentes se estan aduenando de
las reglas de juego de esos negocios.

Percepciones



Estas plataformas se han convertido en
fuentes de creacién de grandes beneficios y
perjuicios para muchos agentes que han visto
comprometerse sus modelos de negocio o sus
fuentes de trabajo. Entre los ganadores estan
los emergentes poderes administradores de
esas grandes plataformas.

Todos estos cambios en los intercambios
entre grades grupos de interés plantean desa-
fios politicos y organizativos impensados hasta
hace unos pocos anos. (Winner, 2008) No
cabe duda de que el agente que maneje la
informacién que se comparte y la forma de
compartirla tendrd una posicion dominante
cuasi monopdlica.

Hoy ya se han afirmado un conjunto de
servicios creando un sistema que facilita la
posibilidad de intercambiar y compartir bie-
nes o servicios a través de plataformas elec-
tronicas. La economia colaborativa plantea
nuevos procesos de intermediacion disrupti-
vos que han cambiado las reglas de juego en
negocios clave.

La tecnologia aplicada en las organizacio-
nes - como un recurso humano utilizado por
humanos por més desarrollo que haya tenido
en el pasado - mantiene ciertas limitantes. La
aplicaciéon de la tecnologia en las institucio-
nes y las organizaciones depende de factores
tales como la cultura.

Pero no sélo la cultura es un aspecto im-
portante. Asoma primero timidamente y lue-
go con mayor vigor la necesidad de separar
la paja del trigo. Esto es definir qué es lo bue-
no y que es lo malo respecto a los reacomo-
dos de poder derivados del uso de estas tec-
nologias. Aparecen finalmente los aspectos
éticos.

“De todas las creencias que nacieron en
Silicon Valley, sin duda la mas extrana es el
tecnopopulismo; es decir, hacer falsas prome-
sas sobre la base de la transformacién digi-
tal.” En especial promesas relacionadas con
que el usuario obtendra un poder inmediato
con el uso de ciertas plataformas. (Morozov,
2018: 1)

Percepciones

Esas nuevas plataformas han aportado al-
gunos beneficios directos de ciertos procesos
de desintermediacion, de la mano de acercar
agentes que requieren por ejemplo un auto
para trasladarse o una habitacion para resguar-
darse. Pero también han generado condicio-
namientos muy fuertes en el manejo de las
cadenas de valor.

Nos referimos a la posibilidad de que los
administradores que controlan la infraestruc-
tura para administrar determinadas redes,
monopolicen el uso de una enorme cantidad
de datos y la posibilidad de desarrollar subsi-
dios cruzados entre los diversos usuarios,
manejando los modelos de negocios deriva-
dos. (Srnicek, 2018)

Todo parece indicar que la utopia del de-
sarrollo digital en el que el mercado se auto-
rregulaba con beneficios equitativos para to-
das las partes, esta llegando a su fin a partir
de una web, que opera de una manera cada
vez mas centralizada y en manos de unas po-
cas plataformas dominantes. (Morozov, 2018)

Aparecen entonces necesidades de desa-
rrollar aportes prescriptivos sobre el “debe
ser” en términos éticos respecto de lo que
hacen o pueden hacer estas plataformas, para
condicionar las decisiones de los agentes que
la utilizan, sin que estos agentes tengan real
conciencia de estos procesos de manipula-
cion.

Estas plataformas manejan enormes canti-
dades de informacién sobre quiénes somos
los usuarios, que es lo que mas nos interesa,
lo que estamos actualmente aprendiendo, qué
necesitamos comprar o vender, de qué ma-
nera nos entretenemos y qué orientaciones
politicas o religiosas tenemos.

Alguien que maneja toda esta informacion
tiene en si mismo un enorme poder para
orientar las decisiones politicas, economicas
o sociales y religiosas de los agentes e inclu-
so para generar replanteos de las mismas so-
lamente presentando el lado circunstancial-
mente mas conveniente de determinados
datos que maneja.



En la actualidad ese poder de manejo de
enormes cantidades de datos de los usuarios
de los motores de busqueda de informacion y
de manejo de las relaciones dentro de las gran-
des redes sociales a escala global, se ejerce
de manera casi discrecional, con fines que
no son conocidos por los agentes afectados.

Pensamos que ademas de ciertas declara-
ciones de principio que siempre son buenas
como orientacién, respecto de cémo debe-
rian manejarse esas grandes plataformas y la
informacién que manejan, también hay que
abordar cuestiones instrumentales relevantes
de como se administran las relaciones, que
todavia no estan claras.

Los desafios éticos del manejo de datos,
sobre todo en lo relacionado con el enorme
poder de algunas plataformas globales, debe
aparecer en lamesa de discusiones de mane-
ra que las potencialidades libertarias y des-
intermediadoras de la Internet, no se vean tan
constreiidas por el dominio de un conjunto
de poderosas corporaciones.

Aparece la necesidad de replantear ciertas
reglas de juego relacionadas con la discrecio-
nalidad de gobierno con la que se mueven
los administradores de las redes y con la con-
fiabilidad de los datos que manejan. Es nece-
sario generar las condiciones para un buen
gobierno corporativo y para un manejo de los
datos mucho mas transparente.

Parece que deberia insistirse en establecer
cuales son las reglas de ese buen gobierno
corporativo en relacién con cémo se mani-
pulan por parte de los administradores los
modelos de negocios, cuando estos estan di-
rigidos a manipular la competencia entre los
diferentes grupos de interés que operan sobre
redes muy globales de uno genérico.

Ademas es importante afinar los mecanis-
mos de denuncia cuando se constata que los
datos que administra una plataforma son usa-
dos con otros fines que aquellos con los que
fueron solicitados a los usuarios o bien cuan-
do son manipulados o cambiados para influir

en las conductas de manera de cambiar lo
que deciden.

Ya hay muchas ideas contrapuestas pues-
tas sobre la mesa a partir de los intereses en
pugna y los efectos del manejo de las plata-
formas. Estan en juego aspectos muy relevan-
tes que hacen a las decisiones de los ciuda-
danos sobre la eleccién de sus representantes
o sobre aquello que quieren comprar o ven-
der en las grandes redes.

Recién estamos comenzando a entender
el enorme poder que tienen actualmente los
administradores de plataformas tecnologicas
de relacionamiento. Tal vez sea prematuro
anticipar cuales serian las mejores soluciones
a desarrollar. Pienso ahora es el tiempo de
los debates de ideas, pero sin ser ingenuos.

Esta claro que lo que hagamos o dejemos
de hacer sobre la forma en que son goberna-
das y gestionadas las grandes plataformas tec-
nolégicas que operan sobre la Internet, segu-
ramente afectara centros de poder que actual-
mente tienen una posicion dominante sobre
lo que se presenta como informacién y sobre
lo que se decide.
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En los tltimos afios, con el advenimiento de los nuevos modelos de negocios basados en datos, las empresas han comenzado a utilizar informacidn de las personas para poder
modelar comportamiento pasados, y desarrollar modelos predictivos capaces de adelantarse a las necesidades de los clientes. Si bien esto se esta dando cada vez mas en todas las
ramas de la economia, las que mds generan, analizan y modelan datos, son las empresas relacionadas con el sector IT. Por su parte, hoy las personas generan un volumen enorme de
datos, muchos de los cuales no son creados voluntariamente por ellas. Muchos menos, estas personas son conscientes de que estos datos terminan siendo materia prima para que las
empresas conozcan su comportamiento, y en Ultima instancia, descifrando como viven su dia a dia. Ya sea Google, Amazon, Microsoft, Facebook, o los propios supermercados, las
telefénicas, los retails, entre otros grandes grupos de empresas, tienen informacion tal que permite entender como viven y qué pueden necesitar (o no) cada uno de los ciudadanos. El
tema no es solamente si la persona ha dado su consentimiento para utilizar esta informacion, para lo cual es imprescindible comprender la regulacion actual, sino también incorporar
la visidn ética del tema que complementa la visién legal del mismo. Y muchas veces, la utilizacion de esta informacion para el modelado de algoritmos puede llegar incluso a tener
riesgos, no solo para las personas, sino para las propias empresas, y la sociedad en su conjunto, como se han identificado en ejemplos como el de Facebook y Cambridge Analytica.

Dirigido a:
Los conocimientos vertidos en la charla son de utilidad tanto a profesionales que se desempefien en procedimientos relacionados con estas técnicas, como a estudiantes de las
carreras de Seguridad, Auditoria y Tecnologia.
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El desafio de ser “hueno”

El comportamiento moral es, quizas, facil
hablar, pero dificil de poner en practica. La
respuesta a la pregunta “;Hice lo correcto?”
puede que no sea inequivoca. Por otra parte,
lo que yo podria considerar como lo funda-
mentalmente correcto de hacer, puede que
no sea reflejado exactamente (por un acto in-
tencional o no) en la accién siguiente. Exis-
ten, de hecho, varios factores en el trabajo
que producen la diferencia entre un bien mo-
ral que hay que hacer y lo que finalmente se
hace. En esta columna, voy a discutir algunas
de las razones de esta brecha. Si bien esto no
podria ser un examen exhaustivo sobre el de-
safio de ser bueno, un ejercicio puente entre
“el deber” y “el ser” ilustrara lo que necesita-
mos para ver el futuro.

B La cuestion moral

Para cualquier proyecto (o caso) que en-
frentemos en el momento, la formulacién de
una cuestion moral puede no ser una tarea
facil. Si una situacién se ha estado gestando
desde hace algtin tiempo, es probable que el
tomador de decisiones haya tenido tiempo
para pensar en el caso y construir posibles
interrogantes morales. Si la situacién es inmi-
nente y no dio ningln aviso previo, es dificil
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de resolver “en sus pies” lo que podria ser
una respuesta moralmente apropiada. Ade-
mas, si dos 0 mas personas estan involucra-
das en el caso, existe la posibilidad de que
los individuos involucrados se transmitan su
preocupacion en relacion con la parte ética
del proyecto general. Sin embargo, a menos
que el escenario sea frecuente, simple o fami-
liar, uno puede encontrar que las respuestas
a, o incluso las interrogantes de la accién
moral son dificiles de encontrar.

Si hay espacio para la reflexién sobre el
aspecto moral del problema en una etapa pos-
terior en la secuencia de decisiones, cierta-
mente proporcionaria una oportunidad de
volver a examinar la cuestion moral a la luz
de los progresos realizados hasta el momen-
to. Esto ayudara a determinar si el tomador
de decisiones se siente comodo con la forma
en que se identifican y abordan las cuestio-
nes morales y si existe algtn espacio para el
cambio en el planteamiento del problema y/
0 método para abordarlo.

Para aumentar la dificultad esta el hecho
de que las cuestiones morales (no materiales)
no se identifican de forma aislada; ellas son
inherentes al problema material y la forma en
que se resuelven. Hay buenos argumentos



para indicar que la inmediatez y la importan-
cia de los problemas materiales de la organi-
zacion pueden consumir mucho tiempo vy
concentracién de las personas que participan
en la solucion del problema, que no tienen
recursos disponibles para explorar la ética de
la situacion’. Esta falta de atencion puede lle-
gar a ser alin mas grave, como los compo-
nentes de un gran proyecto que se transmiten
a los grupos encargados de resolver sélo la
parte del rompecabezas proyecto. La tarea
material asignada a un sub-equipo es guiada
por las especificaciones detalladas que acom-
panan a la carga. Por el contrario, incluso si
el equipo a nivel de proyecto determina las
cuestiones morales y cémo deben ser abor-
dados, el espiritu de la acciéon moral puede
no llegar a los niveles mas bajos en la imple-
mentacion del proyecto. Por estas razones, es
probable que los temas no materiales sean
dejados atras, mientras que la tarea material
sea cumplida en el afan por ser el primero en
el mercado.

En estos dias, las batallas legales entre Uber
y Airbnb por un lado y los gobiernos por otro,
han escalado en diversas materias. Un argu-
mento planteado por los reclamantes (gobier-
nos) es que los nuevos modelos introducidos
por Uber y Airbnb no son compatibles con
las normas existentes. Por ejemplo, Bloom-
berg News informé de que las reglas del Ser-
vicio de Impuestos Internos (IRS) de EEUU no
son claras para la presentacién de informes
de ganancias mediante plataformas on-de-
mand. Como resultado, Bloomberg informa,
las empresas no retienen los impuestos sobre
los ingresos que ellas pagan a los proveedo-
res de servicios.? ;Podrian Airbnb, Etsy y Lyft
haber visualizado el problema en el ecosiste-
ma en que se estaban juntando? La respuesta,
por supuesto, es que no sabemos. Es proba-
ble, sin embargo, que un cierto grado de in-
tercambio de ideas podria haber disparado
preguntas, si no respuestas, sobre el poten-
cial de la falta de retencion de impuestos para
los contratistas independientes. Tal reflexion
podria haber apuntado a la pregunta de cua-
les de las reglas existentes de la IRS son ambi-

guas y para cuales la compaiia necesita bus-
car mayor claridad desde la agencia. A la luz
de las innovaciones de los habilitadores tec-
nolégicos, preguntas sin precedentes han sur-
gido; como resultado, la esperanza es que la
preocupacion de las organizaciones sea pro-
activa en la busqueda de respuestas. Por ejem-
plo, el Instituto Americano de Contadores
Publicos Certificados (AICPA) envié a la IRS
una carta solicitando clarificacion sobre la si-
tuacion de los impuestos de temas relaciona-
dos con monedas virtuales (eCurrency?), in-
cluyendo reglas para las donaciones en mo-
nedas digitales.

Un par de observaciones emergen desde
el conflicto entre las nuevas plataformas emer-
gentes tales como Uber y los reguladores. Pri-
mero, si la regulacién es un indicador de la
necesidad por mantener verdad y armonia en
un sistema*°, entonces la presencia de regu-
laciones en el actual ecosistema podria entre-
gar algin entendimiento del legalmente mi-
nimo mejor comportamiento. Después de fil-
trar que es irrelevante para el nuevo ecosiste-
ma, uno podria derivar una linea base de en-
tendimiento de porque estas reglas actualmen-
te existen y como ellas podrian impactar en
la regulacion futura de la nueva industria. Se-
gundo, ambas modelos Uber y Airbnb dejan
el componente de la sensibilidad humana
(conductores, anfitriones) ampliamente fuera
de sus propios perimetros. Dado que las cues-
tiones morales son inherentes a los proble-
mas humanos, uno podria haber pensado so-
bre los nuevos modelos como aislados des-
de, o fuera del alcance de los problemas mo-
rales que preocupan a los colaboradores (con-
ductores, anfitriones). Pero dado que la res-
ponsabilidad por aquellos a quienes enco-
miendan servicios presumiblemente descan-
sa en la empresa propietaria del modelo de
negocio, alglin grado de anélisis de las actua-
les practicas en el entorno tradicional era ga-
rantizado. Una debilidad aqui ha impactado
las reputaciones de Uber y Airbnb.

Dado que no existen respuestas infalibles
para el desarrollo de cufias entre progreso so-
bre los lados materiales y morales, ayudaria
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tener medidas establecidas para un compor-
tamiento responsable. Por ejemplo, un pro-
ceso integral donde preguntas morales sean
realizadas, direccionadas y documentadas en
conjunto con preguntas materiales, esto ayu-
daria a reconocer brechas, si existen, y a di-
reccionarlas de manera oportuna.

“Ser ‘bueno’ tiene un aura de positivi-
dad por las razones correctas... Pero la
accion moral exige costos de todo tipo.”

B ;Quién es el responsable?

Una buena interrogante moral debe clara-
mente articular el problema y el estado de
para quien es el problema. En una pregunta
general sobre la aceptabilidad moral de un
particular curso de acciéon o tecnolégico, no
identificamos necesariamente para quien es
el problema®. El lugar de algunos problemas
puede ser un individuo o una familia; para
otros, puede ser una organizacion; y para otros
incluso, puede ser la sociedad o las agencia
del gobierno. A menudo, un eslabon débil al
ejercer la responsabilidad recae sobre el res-
ponsable’. Por ejemplo, al proteger nuestra
privacidad, tenemos que seguir ciertos pasos.
De hecho, todas las seis condiciones asocia-
das con la privacidad (aviso, eleccién, uso,
seguridad, correccién y aprobacién) incluyen
la frase “el individuo tiene el derecho a”; sin
embargo, por varias razones, la gente prefie-
re hacer caso omiso de lo que tiene que ha-
cer. El modo de pensar que domina la mayo-
ria también determina el estado general de la
integridad en el ecosistema. Una de las razo-
nes que la gente piensa de una manera y se
comportan de manera diferente por razones
éticas se llama “conciencia restringida”.

“La ‘inmoralidad de silencio’ impregna
a la sociedad mas alla de una medida
que uno puede imaginar.”

El concepto puede explicarse como “la ten-
dencia comun de excluir informacion relevan-
te de nuestras decisiones mediante la coloca-
ciéon de limites arbitrarios en torno a nuestra
definicion de un problema, lo que resulta en
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una falla sistémica para ver informacion im-
portante”8. Ademas, se afirma que las perso-
nas también sufren de “condicién ética limi-
tada” o “restricciones sistematicas sobre nues-
tra moralidad que favorecen nuestro propio
interés”®. Como resultado, surgen deficiencias
éticas, las cuales se agravan a nivel de orga-
nizacion. De hecho, las diferencias o brechas
en la organizaciéon son mas que la suma de
las diferencias de los distintos miembros de-
bido al fenémeno de pensamiento de grupo,
que arrastra al grupo hacia la unanimidad e
inhibe de diadlogo abierto sobre cuestiones éti-
camente dificiles.

Puesto que los individuos y sus familias
son responsables de ser “buenos” en sus vi-
das privadas, organizaciones (con y sin fines
de lucro, asi como el gobierno) son responsa-
bles de un gobierno responsable. En tltima
instancia, que tan bien se abordan las cues-
tiones no materiales en las organizaciones
depende en gran medida del clima de la or-
ganizacion. Si el clima esté incitando un com-
portamiento adecuado, lo mas probable es
que se hagan serios intentos proactivos para
identificar y tratar las cuestiones morales que
conllevan las cuestiones materiales.

Los investigadores advierten que debemos
prestar atencién a lo que no se esta hablando
dentro de una organizacion, ya que puede
proporcionar informacion valiosa acerca de
los valores informales'', una poderosa fuerza
en la conformacién de la cultura de la empre-
sa. Es responsabilidad del lider el establecer
el tono en la cima de la organizacion. Sin
embargo, también es necesario para la orga-
nizacion el evaluar continuamente la calidad
del clima. A menos que algunos signos vita-
les sean monitoreados regularmente, sera di-
ficil buscar comodidad en el tratamiento de
las cuestiones morales, como y cuando estas
se presenten.

B Costo de la moralidad

Ser “bueno” tiene un aura de positividad
por las razones correctas. Se hace la vida util
y NOs permite conservar nuestra paz interior.



Se propaga la calma en nuestra mente cons-
tantemente agitada y nos hace felices. Pero la
acciéon moral exige costos de todo tipo (es
decir, dinero, energia, pérdida de oportuni-
dades). Por ejemplo, un estudiante puede ob-
tener una baja puntuacion en una prueba por
no recurrir a la trampa. Sin embargo, para el
progreso académico del estudiante, sus califi-
caciones podrian ser demasiado importante
como para sacrificarlas. Actuar con honesti-
dad podria costar la admisién a un programa
de postgrado de prestigio.

Sea usted un gerente, un estudiante, un
denunciante, un lider o un auditor, no es asi
de facil hacer caso omiso de las posibles con-
secuencias de sus acciones voluntarias. El
miedo al castigo, la amenaza de la pérdida
del trabajo, otras amenazas a la persona o su
familia, y la turbulencia esperada en la vida
de uno, éstos estan en juego al considerar una
accion audaz. Sumando y ordenando todo
contra de lo que uno podria obtener de esa
accién a menudo deja a las personas poco
dispuestas a “mover el bote”. La observacién
pasiva de un hecho ilicito desde un costado
es inmoral, pero jcuantos saltas y combaten
contra el actor de ello? La “inmoralidad de
silencio”'? impregna a la sociedad mas alla
de una medida que uno puede imaginar. Por
ejemplo, si nadie cuestiona irregularidades
organizacionales, tales como unainvasién de
la privacidad, la practica de violar el derecho
de los demas a la privacidad podria conver-
tirse en la norma.

El anonimato ha demostrado ser una me-
dida de proteccién para alentar a la gente a
hablar sobre hechos ilicitos. Si se utiliza el
anonimato para preservar las libertades per-
sonales, proteger los secretos comerciales o
mejorar la calidad de las respuestas, necesita-
mos sistemas disenados para asegurar la des-
asignacion'. La tecnologia puede proporcio-
nar soluciones, como los sistemas de denun-
cia de irregularidades, que ayudan a preser-
var la privacidad de los informantes.

La intervencién moderada de la tecnolo-
gia, si es percibida por el informante prospec-

tivo como segura, puede resultar en la detec-
cion y tratamiento de la accion inmoral de
forma oportuna y organica. Debemos tener
en cuenta, sin embargo, que lo que funciona
para proteger el anonimato de manera correc-
ta también puede crear problemas en otros
conceptos. Por ejemplo, el anonimato en las
eCurrency puede engendrar actos ilegales de
lavado de dinero. Incluso en ecosistemas que
otorgan anonimato, siempre existe el riesgo
de que alguien rompa el secretismo. El caso
de los Panama Papers' es sélo un ejemplo
de cémo la tecnologia puede revelar los ge-
neralmente invisibles malhechores y a sus so-
cios.

Bl Conviccion en la causa

Los juicios éticos se basan en marcos for-
males e informales. Un marco de intuicionis-
mo ético (intuitivist) ayuda a uno a identificar
las acciones morales aceptables intuitivamen-
te. Un marco de valor dominante identifica
las acciones morales apropiadas mediante la
generacion de una conviccién sobre el valor
mas dominante entre los valores que compi-
ten en un dilema moral®. Independientemente
del marco utilizado, la percepcion de los di-
versos valores es un disparador importante
para la accion moral. Sin una fuerte identifi-
cacion con un valor, uno podria dejar de ver
la importancia de una accién que elija para
poner en practica.

Una serie de ejemplos pueden ser obser-
vados aqui: en la politica (Martin Luther King
Jr. y Rosa Parks), sociologia (Candace Lighte-
nery Madres Contra Conductores Ebrios [Mo-
thers Against Drunk Driving]), negocios (Blake
Mycoskie de Tom’s Shoes), y tecnologia (Ju-
lian Assange y WikilLeaks, el caso de Edward
Snowden relacionado con la vigilancia y la
Agencia de Seguridad Nacional de Estados
Unidos [NSA]). Independientemente de si us-
ted cree en su causa, cada uno tenia una fuer-
te conviccion de que algo estaba mal y la ne-
cesidad de corregir la situacion. Es por ello
que tomaron el riesgo vy, tal vez en un gran
esfuerzo, entregaron su opinion a los demas
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para hacer que algo suceda. Si bien la con-
viccién en la causa es fundamentalmente im-
portante para la accién moral, es también ne-
cesario que la persona tenga la valentia de
hacer lo correcto. Reunir la valentia no es una
tarea facil, debido a que las consecuencias
mundanas de desafiar las irregularidades pue-
den ser devastadoras para la vida de uno. Por
consiguiente, la valentia se menciona a me-
nudo en paralelo con la causa y la primera
(cuando se acttia) a menudo implica un com-
portamiento valiente.

La moralidad como una cualidad
humana

Por definicién, la moral se refiere a los se-
res humanos, no maquinas. Todos los siste-
mas son esencialmente una asignacién de ta-
reas entre personas y maquinas; algunos tie-
nen incluso un papel mucho mas importante
para los seres humanos que las maquinas, otros
estan dominados por las maquinas. Entre los
papeles que siguen siendo de los seres huma-
nos esta el papel del agente moral. En este
papel, un profesional de Tl no sélo se esfuer-
za por comportarse de manera ética, sino que
también disena las tareas automatizadas (la
parte que corresponde a las maquinas) de una
manera moralmente responsable. Por lo tan-
to, el entendimiento de lo que es moral en las
maquinas es la responsabilidad de los seres
humanos al hacerse cargo de la asignacion
de tareas hombre/maquina. Para ello, la con-
sideracién de los asuntos no materiales por
adelantado es fundamental en la consolida-
cién de un comportamiento responsable pre-
decible en los sistemas automatizados.

“Desde los automéviles automatizados
hasta los aviones no tripulados (drones),
toda una serie de normas de comporta-
miento moral estd programado en las
mdquinas.”

Curiosamente, el desarrollo en el campo
de la inteligencia artificial (IA) ha reducido el
papel de los seres humanos en una asocia-
cion hombre-maquina en sistemas automati-
zados. El disminuido papel del ser humano
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en los nuevos sistemas puede parecer peque-
fia, pero no es insignificante; es la parte del
sistema que aun necesita del juicio humanoy
opciones impulsadas por valores. Las decisio-
nes que el disenador humano hace en la crea-
cion del sistema automatizado tienden a ser
implantadas de forma permanente en la vida
de la maquina. Las maquinas pueden apren-
der a cambiar su comportamiento, pero sélo
si el aprendizaje automatico ha sido progra-
mado adecuadamente. El elemento humano
en el impacto moral en general no puede ser
subestimado o ignorado. Desde los automo-
viles automatizados hasta los aviones no tri-
pulados (drones), toda una serie de normas
de comportamiento moral estd programado
en las maquinas.

Cualquier error de juicio en la etapa de
diseno presagia mayor riesgo de compromi-
sos morales. Las cuestiones de comportamien-
to ético son fundamentalmente cuestiones
humanas. Ya sea fuera o dentro del perimetro
legal de una empresa, colaboradores huma-
nos seguiran participando activamente en el
ecosistema. En el contexto de ‘automdévil para
contrato’, tal vez esta pregunta vaya a des-
aparecer o a cambiar drasticamente cuando
Uber despliegue vehiculos auténomos. Y para
los drones, las reglas dominan su comporta-
miento; hasta que estén disefados para apren-
der, la responsabilidad por la base moral de
los drones corresponde a los tecndlogos. Con
el tiempo, cuando las maquinas se vuelvan
casi auténomas, la ética de la maquina se
podrd extender a lo que los robots pueden
aprender.
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Por qué es importante el rol
de ISACA para Etica en el
Data Science

Omnipresentes e invisibles, los algoritmos
determinan cada vez mas nuestro dia: qué
peliculas nos propone Netflix o cuanto nos
cuesta una reserva de hotel. Gracias a ellos
se pueden gestionar cantidades enormes de
informacién de manera mas eficiente. Pero
también pueden terminar discriminando por
como han sido desarrollados.

Un ejemplo que da Marta Peirano en E/
enemigo conoce el sistema’ es el de David
Dao, un pasajero al que sacaron a rastras de
un avién en abril de 2017. Habia pasado to-
dos los controles de seguridad en el aeropuer-
to de Chicago y estaba esperando el despe-
gue cuando las azafatas llegaron a echarle.
Se negd y los agentes de seguridad termina-
ron sacandolo por la fuerza. United Airlines
habia vendido demasiados billetes y sobraba
alguien. Un algoritmo habia determinado que
fuera Dao y no otro el expulsado. El no era
tan valioso para la aerolinea como un titular
de la tarjeta de viajero frecuente. ;Usaron tam-
bién datos socioeconémicos, religiosos o ra-
ciales? Se desconoce, porque el algoritmo es
secreto.

Hoy las empresas, e incluso los gobiernos,
se han dado cuenta que tienen un activo muy
importante dentro de sus bases de datos, la

Diego Vallarino

Data. Esta data permite a las empresas mejo-
rar su competitividad. Por su parte, los go-
biernos estan entendiendo que el potencial
de disponer de datos de los ciudadanos facili-
ta la posibilidad de mejorar la calidad de vida
de las personas, al igual de lo que esta pasan-
do en las empresas. Ya sea para brindar un
conjunto de servicios, como para mejorar el
diseno de las ciudades, la seguridad, entre
otras tantas cosas que hacen al derecho hu-
mano de las personas.

Para lograr esto, tanto el sector privado
como el sector publico debe comenzar a pro-
fundizar mas como gestiona este activo tan
determinante. En tal sentido, en la altima dé-
cada la palabra algoritmo, un concepto que
existe desde la época de los babilonios, ha
comenzado a tomar grandes dimensiones en
nuestro diario vivir. ;Son los algoritmos real-
mente una cadena numérica solamente o in-
ciden en el desarrollo ético del comportamien-
to humano? ;Exclusivamente hacen su traba-
jo (en el periodismo seria ‘informar’) o inci-
den en la conformacién de la opinién publi-
ca?

A nadie se le escapa la cantidad de
algoritmos que pueblan nuestras vidas. Son
ingentes. Los encontramos en multitud de si-
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tuaciones cotidianas. Cantidad de desarrollos
algoritmicos los vemos presentes a diario no
solo en los ordenadores, en nuestros vehicu-
los, en electrodomésticos, en los call centers,
en la megafonia, en los sistemas de vigilan-
cia...

Ademas, la inteligencia artificial (IA) se esta
introduciendo en un creciente nimero de ta-
reas realizadas hasta la fecha por humanos.
En ese nuevo escenario aparece, por ende, el
machine learning donde las maquinas (el soft-
ware que incorporan) van aprendiendo de sus
errores, capacitandose mejor para proximas
intervenciones. Es lo que Sherry Turkle ha
definido como el ‘horizonte robético’.

Quizas el concepto maquina no sea el ade-
cuado para definir a todo ese complejo mun-
do de los robots y los cobots (cuando tienen
entidad fisica), pero tenemos los denomina-
dos asistentes personales inteligentes. ;Quién
no conoce a Alexa, Siri o Cortana, por ejem-
plo?) o también a los bots sociales y los
chatbots (cuando se trata exclusivamente de
concretar paquetes informaticos). Todos ellos
albergan algoritmos que permiten multiples
funciones. Incluso la interaccién humana a
través del lenguaje.

Muchos algoritmos se han diseiiado bajo
unas determinadas concepciones éticas... o
en ausencia de ellas. Y ello es potencialmen-
te peligroso. Estamos frente a un nuevo con-
texto de organizacion donde la sociedad ne-
cesita establecer un conjunto de reglas para
gestionar la dindmica de esas creaciones y su
afectacion al comportamiento humano vy al
desarrollo social.

Ya se han alzado algunas voces que tratan
de concretar juridicamente la existencia de
las personas electronicas (por contraposicion
a las fisicas y a las juridicas), de tal manera
que puedan ser dotadas de derechos y debe-
res. Ello posibilitaria, por ejemplo, la crea-
cion de impuestos y obligaciones tributarias,
pero también la obligacion de sus creadores
de desarrollar algoritmos ‘con alma’, que res-
peten ciertas normas éticas, presentes en
cada sociedad.
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;Donde esta la linea que separa un buen
de un mal uso o abuso del poder de los da-
tos y los algoritmos?, se pregunta Rachel
Botsman, madre filoséfica de la economia
colaborativa, en su tltimo libro Who can you
trust?  How technology brought us together
and why it might drive us apart’?. Y todo
esto antes de que saltara el escdandalo
Facebook por el uso de los datos de sus usua-
rios para, supuestamente, influir en campa-
fias politicas.

La ética debe estar implicita en todo el
ciclo de vida del Big Data.

Empezando por su recoleccion: por ejem-
plo, ;son validos los datos oficiales de una
poblacién si deliberadamente se ha excluido
cierta etnia? Siguiendo por lo mas comple-
jo, el algoritmo utilizado: ;Puede una sim-
ple traduccion automatizada pecar de ma-
chista®? ;Qué validez tendria un juicio apo-
yado en la alta probabilidad de volver a de-
linquir que apunta el rating criminal de ese
individuo* [sistema muy utilizado en Estados
Unidos] segtin unos datos sesgados? Estos
ejemplos ilustran que es un error pensar que,
frente a la subjetividad humana, los datos, el
Big Data, son siempre acertados y objetivos.
Y no necesariamente. Los datos pueden es-
tar sesgados, mal combinados, manipulados
o, simplemente, mal interpretados porque
se basaron en algoritmos que resultan erro-
neos.

Pero vayamos al Gltimo eslabén de la ca-
dena, el mas sutil y poco evidente, el propo-
sito de los datos. ;Cémo califican el uso de
datos personales en redes sociales para influir
en campanas politicas? ;Y cambiar los
algoritmos para influir en las emociones de
las personas, como revelé este experimento
que difundio Facebook en 201452

“Las organizaciones que actien con ética
y transparencia en el uso de los datos ten-
dran una valoracion positiva de la sociedad.
Y al contrario, quienes no se rijan por esos
parametros sufrirdan una enorme pérdida en
su reputacion”, senala Eva Garcia San Luis,
socia responsable de Data & Analytics de



KPMG. Y subraya que, “en la era digital, la
confianza en una organizacion no se mide
solo por su marca, lideres, valores o emplea-
dos. También, y cada vez mas, por su forma
de gobernar y gestionar los datos, los
algoritmos, las maquinas...”.

Un ejemplo de lo que esta pasando en el
mundo lo puede ejemplificar Francia. En el
Senado francés se esta debatiendo estos dias
si se debe exigir por ley que la Administra-
cion explique los algoritmos que utiliza en
sus aplicaciones. Miles de estudiantes se que-
jan de que la plataforma que gestiona su ad-
mision en la ensefianza superior, Parcoursup,
ha sido programada con criterios sesgados.
Supuestamente, favorece a los estudiantes con
mas informacion y, en definitiva, con mas re-
cursos. Y, aunque hace dos aios que la Ley
Digital exige la transparencia algoritmica en
Francia, esta no se da ni por parte del Gobier-
no ni de las empresas.

A modo de cierre, en este marco de desa-
rrollo de sistemas inteligentes como lo son los
algoritmos de aprendizaje dinamico, los pro-
fesionales que son integrantes del capitulo
uruguayo de ISACA (Systems Audit and Con-
trol Association), deben ser conscientes que
tienen mucho para aportar en esto de enten-
der como se desarrollaron esos algoritmos,
qué data usan, cuales son los objetivos que
buscan, y que sesgos tienen implicitamente
dentro de los outputs. Esto redundara en un
mayor valor para la ciudadania y para las
empresas en su conjunto. Igualmente, seamos
claros, queda mucho por hacer...

Referencias:

' Elenemigo conoce el sistema.
https://www.youtube.com/watch?v = WcP6yqf-3wc.

2 Who can you trust? How technology brought us to-
gether and why it might drive us apart.
https://www.tendencias.kpmg.es/2018/04/entrevista-
director-cnpic-ciberseguridad-infraestructuras-criticas/

3 Google Translate might have a gender problema.
https:/mashable.com/2017/11/30/google-translate-
sexism/#pkhtgfpmksga

4 There’s software used across the country to predict
future criminals. And it’s biased against blacks.
https://www.propublica.org/article/machine-bias-risk-
assessments-in-criminal-sentencing

> Asi manipulé Facebook las emociones de sus usua-
rios. https://elpais.com/elpais/2014/06/30/icon/
1404123574 764889.html

¢ Eva Garcia San Luis, KPMG.
https://home.kpmg.com/es/es/home/servicios/advi-
sory/risk-consulting/it-advisory/data-analytics.html
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Cinco claves para la
implementacion de su SGSI

Para la implementacion de un Sistema de
Gestion de Seguridad de la Informacion’, la
norma ISO27001:2013 establece los requisi-
tos que debe cumplir una organizacion para
la definicion, implementacién, revisién y
mejora continua de seguridad de la informa-
cion. Esto lo que busca es proteger apropia-
damente la informacion frente a amenazas
que puedan afectar su Confidencialidad, In-
tegridad y/o Disponibilidad. Bajo este con-
texto, se entiende por informacién todo aquel
conjunto de datos organizados en poder de
una entidad que posean valor para la misma,
independientemente de la forma en que se
guarde o transmita (escrita, en imagenes, oral,
impresa en papel, almacenada electronica-
mente, proyectada, enviada por correo, fax o
e-mail, transmitida en conversaciones, etc.),
de su origen (de la propia organizaciéon o de
fuentes externas) o de la fecha de elabora-
cion.

Segun las ultimas estadisticas disponibles
de la International Organization for Standar-
dization (ISO) al finalizar el ano 2017, 39.501
empresas en todo el mundo se habian certifi-
cado en la norma 1SO27001:20132.

El top 10 de los paises con mayor canti-
dad de empresas certificadas en ISO 27001

Carlos Villamizar R.

esta liderado por Japon, seguido por China'y
el Reino Unido.

Top 10 - Paises certificados en I1SO 27001

Posicién Pais Certificaciones
1 Japén 9161
2 China 5069
3 Reino Unido 4503
4 India 3272
5 Estados Unidos 1517
6 Alemania 1339
7 Taiwan 994
8 Italia 958
9 Holanda 913

10 Espana 803

A nivel mundial, Colombia ocupaba en
2017 el lugar 35 (descendié desde la posi-
cion 29 que ocupaba en 2016) con 148 em-
presas certificadas, siendo el tercer pais de
LATAM en el ranking general (superado sélo
por México y Brasil). La siguiente tabla lista
el Top 10 de paises con empresas certificadas
en LATAM:
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Posicion Pais Certificaciones
23 México 315
34 Brasil 170
35 Colombia 148
50 Chile 64
52 Argentina 57
57 Pert 43
64 Uruguay 31
73 Costa Rica 21
83 Jamaica 11
87 Ecuador 8
88 Panama 8

De acuerdo con la experiencia adquirida
en los ultimos 12 anos en cientos de proyec-
tos de definicion e implementacion de SGSls
en Latinoamérica y Espana (algunos de ellos
con objetivo final de certificacion), hemos
identificado 5 aspectos basicos para la culmi-
nacion exitosa de estas iniciativas:

1. Compromiso de la alta direccion. Para
que la iniciativa entregue los resultados espe-
rados, es requisito necesario el apoyo y la
participacion de la Alta Direccion de la em-
presa. Sin su apoyo formal real, es casi impo-
sible desarrollar con éxito la iniciativa y de-
mostrar el logro de la conformidad en la im-
plementacion del SGSI. Aquellas iniciativas
que provienen desde los sectores operativos
y/o tacticos y no cuentan con el respaldo de
la Alta Direccion tienen mayor posibilidad de
fracaso.

2. Cada empresa es un mundo diferente.
Cada empresa es un mundo particular, asi
pertenezcan al mismo sector econémico o a
un mismo grupo empresarial. Cada una tiene
su ambiente de control particular, un apetito
de riesgo particular, y riesgos de seguridad de
la informacién distintos. Lo que es bueno para
una empresa, pueda que no lo sea para otra.
Copiar tal cual de una empresa a otra NO es
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procedente. Luego se debe considerar un en-
tendimiento de los requerimientos de seguri-
dad y gestion de riesgos particulares de cada
organizacion.

3. Definicion apropiada del Alcance. Es
importante definir un alcance del SGSI reali-
zable. El esfuerzo para implementar el SGSI
no es el mismo al definir en su alcance TO-
DOS los procesos de la organizacion, a un
alcance que incluya sélo 1 o 2 procesos mi-
sionales. En este sentido es mejor iniciar con
pocos procesos y paulatinamente ir crecien-
do el alcance del SGSI a medida que se logra
mayor madurez en seguridad de la informa-
cion.

4. Los controles no son todo. Es un error
creer que la implementacion de los controles
de seguridad incluidos en el Anexo A de la
norma es “el todo”, sin considerar los elemen-
tos clave de un SGSI como, por ejemplo, Ob-
jetivos de seguridad de la informacion, De-
claracion de aplicabilidad (SOA), métricas e
indicadores de seguridad para evaluar el des-
empeno, informacion documentada, procedi-
mientos de auditoria interna, no conformida-
des, acciones correctivas, etc., y por supues-
to concienciar a los recursos humanos de la
compania mediante diversos medios: afiches,
pendones, protectores de pantalla, videos, tri-
vias, juegos, obras de teatro, etc.

5. Automatizar el SGSI. Tradicionalmen-
te estas iniciativas se ejecutan con el apoyo
de herramientas de ofimatica. Sin lugar a du-
das el uso del software GlobalSUITE® Infor-
mation Security® ha sido factor critico de éxi-
to en la obtencion de la certificacion por par-
te de nuestros clientes ya que ha reducido la
duracién de la consultoria en por lo menos
un 25% (especialmente en las actividades de
inventario de activos, gestion de riesgos y
establecimiento de métricas e indicadores),
ha permitido que el cliente se involucre di-
rectamente en el uso de la herramienta con-
servando todos los registros y documentos del
SGSI en un solo repositorio de informacion y
sobre todo ha permitido dar autosostenibili-
dad al SGSI sin dependencia directa hacia el



equipo de consultoria, ya que lo hemos cons-
truido conjuntamente. En este sentido, Glo-
balSUITE®* cubre todo el ciclo PHVA de la
norma ISO27001 y permite la mejora y soste-
nibilidad por parte del cliente de su SGSI.

Referencias:

' Sistema de Gestién de Seguridad de la Informacion
1SO 27001
https:/www.globalsuitesolutions.com/es/seguridad-
informacion-iso-27001/

2 Fuente:_https://isotc.iso.org/livelink/livelink2func
=I&objld = 18808772 &objAction =browse&viewType =1
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Prondsticos de seguridad/
ciberseguridad 2020

B Introduccién

En un contexto digital asistido por la des-
intermediacién, la distribucion, la desinfor-
macién, la deslocalizacion y la desinstala-
cién, los flujos de informacién vy las platafor-
mas tecnologicas operadas por terceros ad-
quieren una mayor relevancia y atencién, no
solo por los ejecutivos de las empresas, sino
por los adversarios. Este nuevo escenario de
negocios, que no es responsabilidad exclusi-
va del area de Tl, establece nuevas relaciones
y retos para crear experiencias novedosas en
los clientes y abrir posibilidades inexistentes
para las empresas.

Lo anterior exige crear un “retorno de la
experiencia”, es decir, un nuevo ROI (Retor-
no de la inversion) que consiste en mapear el
viaje de compra de los clientes, aislar los pun-
tos de contacto y los factores que impulsan la
experiencia (Maxwell, 2019), de tal manera
que se puedan crear patrones y condiciones
particulares para todos los participantes, con
lo cual la experiencia de compra sea conve-
niente, agil y de valor para el comprador.

Este entorno donde se ha superado el uso
de los navegadores, por el uso de aplicacio-
nes méviles (de ahora en adelante apps), es-
tablece un escenario digitalmente denso don-
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de la conectividad, los flujos de informacion,
los datos personales y las personalizaciones
hacen ahora parte de la cotidianidad del mun-
do actual. Sin perjuicio de que algunos estén
0 no de acuerdo con esa nueva realidad, es
claro que habra una mayor exposicién de las
caracteristicas de las personas y sus gustos,
asi como el uso de algoritmos especializados
para mantener la atencion y potencial de com-
pra activado en cada uno de los ciudadanos
de internet.

Esta dependencia en aumento de los ter-
ceros de confianza, la necesidad de agilidad
en el despliegue de soluciones, el uso de la
inteligencia artificial para afinar las decisio-
nes, la confiabilidad de la informacion y el
ingreso de la tecnologia 5G como habilitador
de las futuras ciudades digitales, configura un
entorno rico en propuestas de negocios y nue-
vos vectores de ataques que seran disefiados,
para lograr sus objetivos, basados en la eco-
nomia del adversario, donde se hacen los mi-
nimos esfuerzos para obtener el maximo be-
neficio.

De esta manera, se presenta a continua-
cién este documento con algunos prondsti-
cos de seguridad/ciberseguridad para el aio
2020, como una excusa académica y reflexion



practica, posiblemente incompleta y limita-
da, que trata de explorar y conectar ciertos
puntos inconexos en el espacio actual de po-
sibilidades, con el fin de motivar reflexiones
tanto en los profesionales de seguridad/ciber-
seguridad, asi como en los ejecutivos de las
empresas para visualizar escenarios adversos
donde un agresor puede tomar ventaja y asi
estar preparados para cambiar su ecuacién de
riesgos.

A continuacion se presentan las cinco (5)
tendencias o pronésticos identificados para un
contexto digital e hiperconectado donde mas
que probabilidades, se debe pensar en posi-
bilidades.

1. Criptomineria en loT

La criptomineria es una actividad que se
ha venido consolidando desde hace algunos
anos como una forma de construir base mo-
netaria, algunas veces de manera no autori-
zada o por debajo de los radares de los regu-
ladores financieros. Para ello la capacidad de
computo es un elemento fundamental, dado
que la generacion de criptomoneda deman-
da dicha capacidad para resolver los retos
matematicos que implica su produccién.

“Los mineros suelen crearse equipos de
mineria consistentes en multiples tarjetas gra-
ficas unidas a una misma placa base median-
te extensores PCle, y los fabricantes de placas
base han estado aprovechando el boom de
Ethereum para sacar modelos especificos para
equipos de mineria” (Banos, s.f.). Sin perjui-
cio de lo anterior, los mineros cada vez mas
diversifican sus capacidades de procesamien-
to, con el fin de contar con mayores recursos
en su reto por alcanzar nuevos registros de
criptomonedas.

En este contexto, con una alta densidad
digital cada vez mas evidente y mayor conec-
tividad de objetivos fisicos con caracteristi-
cas inteligentes, se advierte una acciéon pro-
clive de los mineros sobre dispositivos de in-
ternet de las cosas, que si bien son pequeios
y con limitadas capacidades, es viable cons-
truir un grid de computacion amplio y den-

so de tal forma que se puedan tener “granjas
de mineria” en segundo plano trabajando en
la generacion de criptomonedas nuevas o mas
maduras, como apoyo a otras estrategias ya
consolidadas con servidores y equipos de
computacion caseros capturados mediante
enganos a muchas personas.

Este nueva propuesta criptominera tiene la
ventaja de poder utilizar capacidad de proce-
samiento posiblemente imperceptible para los
duenos de los dispositivos, habida cuenta que
no se cuenta con una practica regular de me-
dicién y seguimiento de las capacidades de
estos dispositivos de internet de la cosas,
creando un escenario propicio para “robar”
procesamiento de bajo perfil de forma no au-
torizada.

2. Enganos basados en terceros de
confianza (Cadena de suministro y
actualizaciones de firmware)

Con la transformacién digital como funda-
mento de la propuesta de valor de muchas
organizaciones a nivel global, los terceros de
confianza se convierten en los aliados estra-
tégicos de muchas de ellas, como base de la
configuracién y despliegue de soluciones y
propuestas innovadoras para sorprender a sus
clientes. En este ejercicio, tanto las empresas
como los terceros despliegan productos y ser-
vicios digitalmente modificados, que por lo
general se basan en los fundamentos de las
metodologias agiles, para lograr el efecto de-
seado de forma efectiva y en tiempos de mer-
cado.

En este contexto, las empresas delegan y
confian en sus terceros muchos de los aspec-
tos de seguridad y control, dejando una bre-
cha de monitorizacién y verificaciéon en el
proceso, comoquiera que éstos pueden o no
estar certificados y/o cuenten con reportes in-
ternacionales que validan sus buenas practi-
cas al interior de sus procesos y productos.
No obstante lo anterior, los adversarios sabien-
do que la aplicacion de los estandares y bue-
nas practicas pueden generar cegueras cogni-
tivas y crear una zona de confort para estos
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actores, configuran nuevos vectores de ata-
que que cambian la ecuacion de riesgos de la
empresay sus aliados estratégicos aumentan-
do la probabilidad de un incidentes no iden-
tificado.

Dichos incidentes, generalmente basados
en la confianza y reconocimiento mutuo de
los implicados, crea engafos que pueden pa-
sar por actualizaciones de microcodigo en
sistemas de control industrial, descarga de
aplicaciones actualizadas o ajustes en confi-
guraciones en puntos criticos de conexion
entre la infraestructura del tercero y la em-
presa, de tal forma, que bajo la apariencia
de comunicaciones y conexiones confiables
(Darkreading, 2019), es posibles crear un
evento no deseado que surge por la falta de
ejercicios de novedad o inestabilidad, que
permita mantener atenta a las partes sobre
nuevas tensiones que se crean los posibles
adversarios.

Si bien esta tendencia no es nueva, si es
consistente con los eventos que se han veni-
do presentando a lo largo del ano y que si no
se cambian las practicas vigentes, continuara
desarrollandose y avanzando en los procesos
cada vez mas automatizados y menos moni-
toreados, particularmente en sectores como
el industrial y manufactura, el de la salud y
posiblemente el de tecnologia dado el incre-
mento de empresas emergentes que buscan
desarrollar ecosistemas digitales con aplica-
ciones y productos de apropiacién rapida y
expansion viral.

3. Uso adversarial de la inteligencia
artificial

La inteligencia artificial como fenémeno
tecnologico que ha salido de los laboratorios
para convertirse en un producto comercial,
da cuenta de una realidad de transformacion
acelerada de cambios y actividades que an-
tes tomaban tiempo para realizarse. Este ejer-
cicio de automatizacioén e inteligencia basa-
da en el poder de los algoritmos que apren-
den tanto de manera supervisada como no
supervisada, establece una nueva frontera para
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crear apuestas particulares en diferentes cam-
pos y dominios de la ciencia.

El uso positivo de las capacidades de la
inteligencia artificial pasa por diagnésticos
médicos, sistemas de deteccion de intrusos
avanzadas, propuestas de prondsticos de even-
tos en sistemas financieros, entre otras aplica-
ciones. No se escapan los teléfonos inteligen-
tes, ahora con asistentes basados en este tipo
de inteligencia, que atienden las dinamicas
de las personas, programan citas y recuerdan
aspectos propios de la vida personal y profe-
sional. Los algoritmos de inteligencia artificial
estan en medio de la dinamica de la sociedad
actual, los cuales bien utilizados, se convier-
ten en poderosas herramientas para avanzar
y correlacionar eventos de formas novedosas.

Cuando el atacante hace uso de esta mis-
ma tecnologia y la usa para adelantar sus ac-
ciones contrarias, estamos en un campo don-
de el incierto, el engano y la premeditacién
se hacen presentes. Es un ejercicio donde el
atacante puede crear contexto de distraccién
y acciones evasivas que pueden enganar las
practicas actuales de los sistemas mas avan-
zados de deteccion y analisis. Esto supone
aspectos como malware construido para au-
togenerarse y reconfigurarse, codigo inteli-
gente que se reescribe a si mismo en entor-
nos controlados, enganos a otros algoritmos
de deteccion, guerras de informacién asimé-
trica, manipulacion de tendencias y merca-
dos, entre otras acciones que revelan un cam-
po inestable donde no tenemos reglas con-
cretas para jugar o desafiar (Li, Zhao, Cai, Yu
& Leung, 2018).

Avanzar frente a esta nueva amenaza im-
plica desarrollar el concepto de contrainteli-
gencia cognitiva, que adaptando la definicién
de Jiménez (2019) sobre contrainteligencia,
definimos podemos definir como “el conjun-
to de actividades que tiene como finalidad
localizar, identificar y monitorizar, para neu-
tralizary, en su caso, contrarrestar y reportar,
las actividades no autorizadas de los algorit-
mos de aprendizaje automatico, es decir,
aquellas que rompen con las reglas inicial-



mente establecidas y materializan los riesgos
inherentes al desarrollo y puesta en operacién
de los algoritmos de inteligencia artificial».

4. Compromiso de la integridad de la
informacion

De las caracteristicas de la informacion que
hoy estd mas expuesta es la integridad. La
confidencialidad y la disponibilidad, si bien
igualmente son relevantes, se hace evidente
en la actualidad revisar dos atributos mas pro-
puestos por Parker (1998) como son la utili-
dad y la posesion, los cuales son convergen-
tes con la esencia de la integridad. Bajo esta
perspectiva, una informacion es integra si en
todo su ciclo de vida no ha sido alterada o
deteriorada, y si fuese el caso, se tiene regis-
tro y trazabilidad de dicha condicion.

I/I

La utilidad definida como el “uso de la
informacién para un propésito” y la posesién
como “la tenencia o titularidad, el control y
la capacidad de utilizar la informacion” (Par-
ker, 1998, p.240) se vuelven relevantes a la
hora de comprender las tendencias actuales
donde la manipulacion de la informacién se
convierte en un arma estratégica para posi-
cionar un producto o servicios, 0 un vec-
tor de ataque que busca confundir, crear un
engano o facilitar el posicionamiento de in-
tereses de actores con intenciones poco con-
fiables.

Cuando se entiende la degradacion o de-
terioro de la informacion como estrategia para
limitar su utilidad y habilitar usos distintos a
los inicialmente establecidos, asi como moti-
var un cambio de titularidad de la misma a
un tercero mediante engaios o suplantacio-
nes, con el fin de adelantar acciones no auto-
rizadas a nombre de un intruso, es posible
advertir tendencias que afectan la identidad,
la veracidad y el control de los imaginarios
de las personas en un contexto particular.
Cambiar la esencia de la informacion con fi-
nes no conocidos es una realidad que exige
mas que controles de acceso para poder pro-
tegerla y asegurarla.

Parker (1998) de forma visionaria estable-
cio que revelar informacion sobre un propie-
tario de forma inadvertida, en medios abier-
tos o sin controles, establece un campo de
accion para un adversario donde cualquier
uso o utilidad se puede concretar, creando
un escenario de negligencia y gestion que se
devuelve a su dueno. En consecuencia, per-
der posesién de la informacion, no es sélo el
acceso a la misma, sino en brindarla a terce-
ros de forma no intencional o inadvertida con
la cual se crea conocimiento o se construye
nuevas versiones de la misma que estan mas
alla de los propositos iniciales y legitimos que
se tenian.

Enfrentar este desafio, implica pasar del
control de acceso al control de uso, donde se
hace necesario desarrollos los atributos de
posesion y utilidad propuestos hace mas de
dos décadas, con el fin de fortalecer no sola-
mente la integridad, sino la confidencialidad
y la disponibilidad ahora con un propésito y
fines superiores y sensibles cuando puede ser
utilizada y controlada fuera de un espacio de
comprensién y conocimiento autorizado.

5. Redes 5G: hiperconectados y
ultravulnerables

El advenimiento de las ciudades inteligen-
tes, la conexién masiva de objetos fisicos y la
necesidad de pobladores hiperconectados,
configura un escenario de alto flujo de infor-
macién, de infraestructuras basadas en terce-
ros y agilidad en la transmision de los datos
con el fin de concretar la visién de una reali-
dad aumentada, informada y en tiempo real
para los moradores de esas ciudades. Por tan-
to, la aparicién de las redes 5G es la respues-
ta tecnoldgica que se requiere para cumplir
con la promesa de ese entorno hiperconecta-
do, con baja latencia de interaccion entre los
moéviles, la nube y los objetos, y sobremane-
ra, de agilidad y eficiencia en los servicios
dispuestos en estas ciudades.

La redes 5G se configuran como la pieza
clave del rompecabezas para potenciar servi-
cios y productos en diferentes industrias para
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potenciar las capacidades y oportunidades de
las personas para acceder a espacios de inte-
raccion inexistentes con vehiculos autonomos,
cirugias asistidas por brazos mecanicos a dis-
tancia, sistemas industriales robotizados, sis-
temas de emergencias conectados y masivos,
entre otras actividades. De esta forma, estas
nuevas redes potenciaran el desarrollo de una
economia digital, donde los bienes intangi-
bles y el internet de las cosas seran parte na-
tural de esta nueva dindmica.

A la fecha cinco son las empresas que es-
tan a la vanguardia de esta nueva tecnolo-
gia: Nokia, Ericsson, Samsung, Huawei y
ZTE, la dos ultimas representan intereses chi-
nos, con lo cual se crean tensiones geopoli-
ticas, donde “la posibilidad de que los fabri-
cantes chinos introduzcan en sus productos
dispositivos que permitan el envio de infor-
macion de forma encubierta o que, sencilla-
mente, puedan escapar al control del opera-
dor de esos equipos poniendo en peligro la
seguridad, integridad o confidencialidad de
los sistemas” (Moret, 2019) de las empresas
y las naciones.

Considerando que la infraestructura de las
redes 5G configura un ecosistema de ecosis-
temas, dado que se virtualizan las infraestruc-
turas de redes y se transforman en software
de gestion y transmisién, que disminuyen la
latencia, reducen un 90% el consumo de ener-
gia de la red, ofrecen un tasa de datos de hasta
10Gbs (Gemalto, 2019), entre otras caracteris-
ticas, se funda un escenario emergente de ame-
nazas dado las limitadas opciones de seguri-
dad y control consideradas en el diseno y de-
sarrollo de esta tecnologia.

Un reciente estudio del Instituto Brookings
(Wheeler & Simpson, 2019) establece cinco
razones por las cuales las redes 5G seran mas
vulnerables a ciberataques que sus predece-
soras. Las razones son:

e La red se ha alejado de la conmutacion
centralizada basada en hardware y ha pa-
sado a un enrutamiento digital distribuido
y definido por software.
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e Virtualizacion en software de funciones de
red de alto nivel que anteriormente reali-
zaban los dispositivos fisicos.

@ Gestion de la red basada en software.

e Expansion del ancho banda de forma di-
namica.

e Conexion de miles de millones de disposi-
tivos loT.

Dado este entorno de software sobre una
red distribuida, proclive a los ataques, las or-
ganizaciones y naciones deben tomar sus pre-
cauciones y acciones concretas para avanzar
en una estrategia de proteccion proactiva en
el despliegue de los sistemas socio-técnicos
sobre este nuevo ecosistema: infraestructura,
aplicaciones y servicios. Surge un deber ci-
bernético de cuidado de todos lo participan-
tes para compartir y asegurar la dindmica de
este entorno que aln esta por conocerse y
descubrirse.

B Reflexiones finales

Entender estas cinco tendencias revisadas
previamente es reconocer que es necesario
superar el enfoque de control y cumplimien-
to vigente en las empresas, para movilizar a
las organizaciones y naciones hacia estrate-
gias accionables que las configuren como
corporaciones y naciones resilientes, donde
se privilegian las relaciones con el entorno y
la generacion de valor para sus clientes y ciu-
dadanos (Deloitte, 2018).

La nueva generacion de disrupciones tec-
nolégicas creara nuevos entornos desafiantes
para los cuales no se puede estar preparados.
Por tanto, es clave que las naciones y empre-
sas emprendan con frecuencia un viaje al fu-
turo desde las simulaciones y la experimenta-
cién, con el fin de exponer las inestabilida-
des e inciertos que se pueden presentar con
el fin de encontrar patrones y tendencias so-
bre las cuales poder trabajar de forma previa
y aprender de ellas.

Los cinco prondsticos detallados en este
breve reporte son una reflexion limitada de



un entorno cada vez mas volatil e inestable,
que busca comprender posibles vectores de
ataques y contextos en los cuales los adversa-
rios pueden tomar ventaja para incrementar
la incertidumbre en las variables de gestion
de riesgo de los analistas organizacionales.

En consecuencia, la invitacion es a cons-
truir y actualizar de forma permanente el mapa
de amenazas digitales del entorno actual, so-
bre un territorio que cambia de forma dina-
mica y muchas veces rizomatica creando zo-
nas grises y ocultas, propias de las cegueras
cognitivas, para tensionar y desconectar aque-
llo conocido vy asi, intentar descubrir los pa-
trones y retos de los adversarios.
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Mejora del proceso de respuesta
frente a incidentes de
ciberseguridad aplicando
algoritmos de aprendizaje
automatico

B Resumen

El presente articulo describe un proyecto
de colaboracién entre AGESIC y la Universi-
dad de Montevideo en el que se abordé me-
jorar el proceso de respuesta frente a inciden-
tes de ciberseguridad aplicando algoritmos de
aprendizaje automatico.

En la dltima década, la informatizacién de
los procesos en el ambito empresarial, indus-
trial y cientifico, junto con el acelerado creci-
miento en el nimero de usuarios de Internet,
producto de avances tecnolégicos en los me-
dios de acceso y la introduccién de nueva y
mas veloz infraestructura de telecomunicacio-
nes, ha dejado expuestos a los gobiernos del
mundo, que se encuentran a merced de las
amenazas del cibercrimen y el espionaje, tan-
to por agentes dentro como fuera del Estado.

Una de las principales responsabilidades
de AGESIC, como unidad ejecutora depen-
diente de Presidencia de la Republica, es en-
cabezar la estrategia e implementacion del
Gobierno Electronico de Uruguay y la Socie-
dad de la Informacion y del Conocimiento.

Gaston Rial, Miguel Pérez del Castillo, Rafael Sotelo,
Maximo Gurméndez — Universidad de Montevideo

Para ello cuenta con el CERTuy y el SOC,
centros dependientes de AGESIC. El primero
esta conformado por un grupo de expertos en
medidas preventivas y reactivas ante inciden-
cias de seguridad en los sistemas informati-
cos, mientras que el segundo se compone de
analistas en seguridad para efectuar un moni-
toreo constante de la actividad registrada en
REDuy (red de alta velocidad que retine la
informacion de los entes estatales). Entre otros
objetivos, centralizan y coordinan los proce-
sos de respuesta a incidentes que comprome-
tan la seguridad de la informacion.

Se decidi6 investigar la aplicabilidad y el
desarrollo de herramientas basadas en apren-
dizaje automatico o Machine Learning (ML,
por sus siglas en inglés), el cual consiste en el
proceso automatizado de extraccion de pa-
trones de los datos, para asistir en las labores
de los forenses de las organizaciones men-
cionadas. Focalizando el trabajo en los logs
de acceso a servidores web que son registra-
dos en REDuy, se estudio el comportamiento
de los usuarios en el tiempo, y, en especial,
el desarrollo de modelos predictivos que cla-
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sifiquen la actividad de estos, de modo de sim-
plificar la busqueda de los denominados APT
(Advanced Persistent Threat).

Parte de la motivacién del proyecto surgio
de la posibilidad de realizar un aporte a la
seguridad de la informacion de la ciudada-
nia, la cual se ve amenazada por ataques cada
vez mas frecuentes y de mayor impacto. La

grafica que se ve a continuacion demuestra
como, con el tiempo, los ataques a sistemas
informaticos van aumentando gracias a que
las herramientas para perpetuarlos se hacen
mas comunes y faciles de utilizar.

Las siguientes paginas resumen el trabajo
[levado a cabo y los principales resultados al-
canzados durante el desarrollo del proyecto.

persistente

secuestro de sesiones

ataques de ingenieria
social

spoofing de paquetes

Bajo

hardware falsificado malicioso

Alto infiltracién y vigilancia

ataques DoS Distribuidos

botnets masivas

ataques masivos a vishing
aplicaciones web

Conocimiento promedio del intruso

ataques adaptativos de
alto impacto a
infraestructura critica

ataques ciberfisicos
coordinados

aumento de phishing y

ataques masivos a nivel
de cliente

Complejidad de ataque

1990

2016

Promedio entre conocimiento del intruso y sofisticacién del ataque
(fuente CMU - CERT)

Percepciones



B Introduccién

Los trabajos del proyecto tuvieron como
principal objetivo el estudio de la mejora en
el proceso de analisis de logs histéricos de
computadoras y redes por parte del equipo
de respuesta de AGESIC (CERTuy) y centro de
operaciones en seguridad (SOC) frente a inci-
dentes aplicando herramientas de aprendiza-
je automatico. Para lograrlo, se dispuso de un
dataset (conjunto de datos) representativo de
las trazas investigadas por expertos de este
equipo. Siguiendo los lineamientos del mar-
co CRISP-DM (Cross Industry Standard Pro-
cess for Data Mining, por sus siglas en inglés),
este fue sanitizado y preparado para las ta-
reas de entrenamiento y evaluacion de los
modelos inducidos por medio de diversos al-
goritmos de aprendizaje automatico.

Business Data
Understanding Understanding

Data
Preparation
o
Deployment E ——
Data ‘ Modeling

Diagrama de las etapas que comprenden

Las técnicas o tipos de aprendizaje se pue-
den clasificar en aprendizaje supervisado, no
supervisado, semi-supervisado y reforzado. De
ellas, la investigacion se centr6 en el primer
grupo, pues han demostrado ser utiles en ta-
reas de clasificacién donde el dataset se en-
cuentra etiquetado. Para comprender mejor
la informacién con la que se trabajé, se toma-
ron muestras de los datos entregados por par-
te de CERTuy para ser etiquetadas manual-
mente en trazas de actividad normales y anor-
males.

El proyecto dio lugar al desarrollo de he-
rramientas basadas en aprendizaje automati-
co para asistir en las labores de los forenses
de la mencionada organizacion. Estas operan
sobre trazas de actividad de usuarios web, las
cuales deben ser clasificadas como normales
o anormales (con cierta probabilidad), median-
te el uso de un modelo predictivo. Una traza
de actividad se define como el conjunto de
lineas de logs de acceso a servidores web de
REDuy asociadas a un origen (identificado por
su IP) en un intervalo de tiempo dado.

B Evaluacion de la aplicacion de ML

Para determinar el éxito de las herramien-
tas desarrolladas, se propuso medir su des-
empeno en dos aspectos fundamentales para
la labor del forense: volumen de datos aso-
ciados al comportamiento sospechoso de
usuarios en los servidores web y el tiempo
que tarda la herramienta en procesar cierto
tamafnio de logs. La siguiente tabla (tabla 1.

CRISP-DM
) . Archivos de entrenamiento o
Archivos etiquetados
| Algoritmo de aprendizaje automatico

*| ‘\\ ___________

i '

. 6 1 Archivos de evaluacion w o

Modelo predictivo Meétricas

Proceso de aprendizaje supervisado
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Dimension observada

Umbral

Reduccion de tamafio

Mayor al 25% del total actual

Tiempo de procesamiento

Inferior al 10% de lo que tarda un analista

Tabla 1.- Valores Objetivo

Valores Obijetivo), resalta cuales fueron los in-
dicadores que se fijaron para determinar la
utilidad de la herramienta.

A partir de encuestas realizadas al equipo
de CERTuy, se determind que, ante la even-
tualidad de un incidente de seguridad, el tiem-
po que tarda un forense experto en analizar
los logs con herramientas de visualizacion de
datos es aproximadamente 50 fhoras en pro-
medio y el tamano de los logs observado du-
rante ese periodo no supera los 7GB. Toman-
do en cuenta que la mayor parte del tiempo
se invierte en el estudio de logs asociados a
la actividad normal de los usuarios y no po-
tenciales amenazas, se buscé hacer sus tareas
mas rapidas y eficientes por medio de las he-
rramientas desarrolladas.

B Indicadores de desempeiio de los
modelos

Para medir el desempeno del modelo pre-
dictivo en el ambiente de produccién se utili-
zaron tres métricas: Precision, Recall y F Mea-
sure o F1 Score (Ver férmulas matematicas a
continuacion).

La Precisién se corresponde a la propor-
cion de flujos o trazas de actividad etiqueta-
dos como sospechosos que efectivamente es-
taban vinculados a trafico anormal respecto
del total de trazas clasificadas como trafico
sospechoso. Mientras, se denomina Recall a
la proporcion de flujos o trazas de actividad
etiquetada correctamente como anormales
respecto al total que realmente estan vincula-
dos a trafico de este tipo.

Por otra parte, el indice F1 Score es una
media que combina las anteriores. Es decir,
es la media armonica entre Precisiéon y Reca-
II. A pesar de revestir importancia a la hora
de evaluar cuan efectivo fue el modelo en
pruebas, es utilizado para comparar entre di-
ferentes algoritmos cual se adapta mejor al
caso de uso.

Aparte de estas medias, con la tasa de ver-
daderos positivos (TPR) o sensibilidad y la tasa
de falsos positivos (FPR) o complemento de
la especificidad (1-especificidad), se logra cal-
cular el indice ROC (Receiver Operating Cha-
racteristic) o AUC (area debajo de la curva,
por sus siglas en inglés) de la curva ROC. A

Verdaderos Positivos

Recall =

Verdaderos Positivos + Falsos Negativos

Verdaderos Positivos

Precision =

Verdaderos Positivos + Falsos Positivos

Férmulas de precision y recall

-1

recall™1 + precision™
F1 == -

1 ) % recall X precision

recall + precison

Férmulas de F1 Score
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Espacio ROC
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continuacién, se muestra una figura de ejem-
plo donde se puede ver que, cuando el indi-
ce se mueve mas hacia la esquina superior
izquierda, el clasificador es mas exacto en sus
predicciones. El AUC, que toma un valor en-
tre 0 y 1 (incluidos los extremos), es el area
de la curva dentro de este espacio. La linea
roja y los puntos sobre ella, como lo es “B”,
muestra un clasificador que no es mejor en
su prediccion que una eleccién al azar, pues
la tasa de aciertos (o verdaderos positivos)
iguala a la de fallos (falsos positivos).

B Evaluacion de los algoritmos de
aprendizaje automatico

A continuacién, se exhiben los resultados
para 1000, 1500 y 2000 muestras o trazas de
actividad usadas para el entrenamiento del
modelo. En el gréafico de barras, se muestran
los resultados del célculo de area bajo la cur-
va (AUC, por sus siglas en inglés)

ROC (Receiver Operating Characteristic) al
aplicar cada uno de los algoritmos de apren-
dizaje automaticos seleccionados.

ROC - AUC

| RFC
GNB
KNN
2000

1000 1500

EKNN mGNB mRFC

Grafico de barras del AUC para los algoritmos
RFC, GNB y KNN

Del andlisis anterior, se puede apreciar que
el modelo con peor desempeno fue aquel
aprendido con RFC (Random Forest Classi-
fier), ya que el aumento en el nimero de
muestras no implicé una mejora en su fun-
cionamiento.

Por otra parte, el modelo que mejor se ade-
cud a la tarea fue el inducido mediante K-NN
ponderado (K- Nearest Neighbours). Es posi-
ble notar una mejora en el desempeno a me-
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dida que aumenta en ndmero de ejemplos o
puntos de datos usados en el entrenamiento.
Este comportamiento era esperable, de acuer-
do con la descripcion del algoritmo.

Finalmente, Naive Bayes supera a RFC,
pero no alcanza los valores de desempeno
que logra K-NN. Ademas, es posible notar que
su funcionamiento es 6ptimo al ser entrena-
do con 1500 muestras, o algiin nimero entre
1000 y 2000 ejemplos. Puesto que la imple-
mentacion del servicio de clasificacién traba-
ja por lotes (o batches) de trazas, este valor se
elige como cantidad maxima a procesar por
iteracion.

B Arquitectura del sistema de
clasificacion

Los primeros tres meses del proyecto trata-
ron con los puntos del cronograma correspon-
dientes al marco teérico, la preparacion del
ambiente de desarrollo (dentro y fuera de las
oficinas del CERTuy) y la construccién y pre-
sentacion de las pruebas de concepto en
AGESIC. Una de las tareas necesarias, previa
al desarrollo de un sistema es disenar su ar-
quitectura, es decir, cuales son los compo-
nentes dentro del clasificador, sus responsa-
bilidades, dependencias e interfaces que es-
tos exponen para permitir la interaccion en-
tre componentes.

En la etapa de disefo, se priorizé que fue-
se sencillo modificar el servicio de clasifica-

cion de trazas de actividad. Para ello se orga-
nizé el sistema en médulos. Cada médulo rea-
liza una tarea especifica y es usado y modifi-
cado independientemente de los demas. Esa
organizacion de responsabilidades permitié
que corregir o mejorar un médulo, no impli-
cara modificar los demas.

Manteniendo la arquitectura modular, pro-
ducto de las reuniones mantenidas juntos con
los tutores y el equipo de CERTuy, se elaboré
el disefno cuyo funcionamiento se explica en
los siguientes parrafos.

La idea detras del funcionamiento del cla-
sificador es la siguiente, cuando el sistema,
con su modelo ya entrenado, es usado para
predecir sobre archivos de log, el médulo co-
rrespondiente al controlador/monitor prime-
ro invoca al preparador de datos, que los deja
en un formato interpretable por el codifica-
dor, agrupando las lineas de logs en trazas de
actividad de un mismo usuario para un perio-
do de tiempo dado, por ejemplo, un dia, en
archivos de texto separados. Esencialmente,
el preparador de datos limpia los datos de
entrada y forma la denominada Analytical
Base Table (ABT), es decir, una tabla con cam-
pos predeterminados, donde cada fila repre-
senta una instancia de datos (en nuestro caso,
una traza de actividad) y cada columna un
atributo de ellos.

Luego el codificador efecttia una transfor-
macion de las instancias de datos por medio

Modelo

!

Codificador

A

Controlador

Preparador de datos

Maodulo

Usar a

Diagrama de bloques del sistema final
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de lo que se conoce como “Word em-
bedding”. Esta técnica consiste en realizar un
mapeo de las palabras de los logs a vectores
de reales mediante el uso de un modelo del
lenguaje, el cual, en la implementacion del
proyecto, fue previamente aprendido con la
ayuda de la herramienta de Google
“Word2vec”. Explotando las relaciones de si-
militud entre vectores asociados a palabras
que suceden en un contexto similar, es posi-
ble comprimir la informacién de los logs den-
tro de una traza de actividad a un Gnico vec-
tor perteneciente a un espacio vectorial en ,
el cudl sirve de entrada al modelo predictivo.

Finalmente, el controlador inicializa el
modulo asociado al modelo predictivo. Para
que este prediga sobre la entrada, se carga
los parametros aprendidos del entrenamien-
to supervisado, con trazas previamente eti-
quetadas y los hyperparametros ajustados
por medio de varios experimentos o prue-
bas. La salida o prediccion separ a las tra-
zas cuya probabilidad de estar asociadas a
actividad anormal supera una probabilidad
del 50% del resto.

B Integracion al SIEM

Una vez alcanzados los objetivos inicia-
les, como tarea adicional se decidio utilizar
el clasificador para contribuir al flujo de tra-
bajo del SOC, aportando valor a la gestion de
eventos de seguridad. Sus tareas de monito-
reo se basan en el uso de un SIEM (sistema de
gestion de informacién y eventos de seguri-
dad) que centraliza los datos crudos prove-
nientes de diversos sensores en REDuy, por
ejemplo, WAFs, UTMs, proxies y varios dis-
positivos de red, y emplea un motor o “pro-
cesador de eventos” que usa reglas estaticas
para determinar cuando puede surgir una ofen-
sa o incidente.

Por lo tanto, se opt6 por construir un cliente
syslog, que actiie como fuente de logs o sen-
sor adicional. De esta forma, se pretende que
la aplicacion envie un mensaje por cada tra-
za de actividad, etiquetada por el servicio cla-
sificador, como anormal. Este mensaje, que

se encuentra implementado en formato JSON
(JavaScript Object Notation), a la vez es iden-
tificado por el SIEM como un evento a ser
procesado por el CRE (Custom Rules Engine)
del “procesador de eventos”, indicandole que
genere la correspondiente ofensa.

B Evaluacién del servicio de
clasificacion

Asumiendo, que se conoce de antemano
la cantidad de falsos positivos, falsos negati-
vos, verdaderos positivos y verdaderos nega-
tivos (los valores de la matriz de confusion)
es posible ser especifico en la medicion real
de este resultado. En base a las pruebas de
evaluacion, el clasificador se ejecut6 con 150
trazas (Archivos de logs de 500 MB). Segun
la matriz de confusién, de esas, 120 se clasi-
ficaron como verdaderas negativas (trazas
clasificadas como normales que efectivamen-
te contenian actividad normal). Por tanto, la
reduccion en volumen de logs normales fue
de 80%.

Este valor supera las expectativas del equi-
po sobre la reduccion de volumen, debido a
que por lo menos se debia reducir el 25%. Se
debe tomar en cuenta que estos valores sola-
mente aplican al contexto (sensor WAF aso-
ciado al log de acceso e intervalo temporal)
en el que se entrend y probé al modelo pre-
dictivo.

En cuanto a pruebas realizadas, sin cono-
cer la matriz de confusién, sobre el mismo
volumen de logs, al medir el tamaio de la
salida anormal (datos destinados al analisis
forense) respecto al tamano total de entrada,
se encontr6 una reduccion del 97,5% de tra-
zas vinculadas a actividad normal.

Por otra parte, para evaluar el factor tem-
poral, se consider6 la cantidad de horas que
se tarda en procesar un volumen de 1 gigaby-
te de logs. Recordando que se tardan 50 ho-
ras en trabajar sobre un conjunto de logs de
7GB, tomando en cuenta que el volumen de
los logs de acceso representa aproximadamen-
te el 30% respecto al total de logs registrados
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por la RedUY, se asume que se tardan 15 ho-
ras en detectar 2 GB de logs anormales consi-
derando solo los logs de acceso. Por tanto,
un analista tardaria 7 horas por gigabyte. El
clasificador demora en procesar 450 MB en
15 minutos, por lo que tarda 30 minutos en
clasificar 1 gigabyte. Respecto la deteccién
por un analista, esto implica que el tiempo se
reduciria en un 92% del total de horas que
se tarda en abarcar todos los logs relevantes.

Ademaés de las medidas realizadas en los
experimentos, se llevaron a cabo pruebas de
campo con el personal de CERTuy. Ellos res-
pondieron a una encuesta de satisfaccion dan-
do lugar a los siguientes comentarios:

e Genéricos: “detecta correctamente la acti-
vidad anémala y casos poco frecuentes”,
“La herramienta estd buena”, “esta muy bien
que se estructuren los logs en archivos y
permita ver toda la actividad de una IP”,
“agregar el atributo de pais es muy util”,

n-n

e Velocidad:” anda rapidisimo”,” compara-
da con otras herramientas anda muy rapi-
do”, “anda super rapido”

Todos los entrevistados tuvieron mucho
interés en entender como funcionaba inter-
namente el sistema, principalmente lo rela-

cionado al médulo que emplea el modelo pre-
dictivo. También, se interesaron por saber
cuales son los criterios que infiere el algorit-
mo, a partir de los datos de entrenamiento, y
si es posible conocer o modificar las varia-
bles internas de decisién que utiliza el mode-
lo, ademas de los hiperparametros.

B Conclusiones

La experiencia realizada fue calificada
como exitosa, tanto por el equipo de la Uni-
versidad de Montevideo como por el de
AGESIC. Se logré cumplir con los objetivos
del proyecto y aprender cémo se pueden apli-
car algoritmos de aprendizaje automatico para
la resolucién de problemas asociados a la ci-
berseguridad.

Entre los puntos a destacar, se menciona
que inicialmente, la infraestructura de opera-
ciones que se manejaban (previo al comien-
zo del proyecto) no se encontraba disenada
para la integraciéon de servicios adicionales.
Por lo tanto, se tuvo que trabajar en conjunto
entre ambas instituciones para configurar el
ambiente de trabajo in-situ, en Torre Ejecuti-
va. Ademas, de las diversas reuniones mante-
nidas con los integrantes de los distintos equi-
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pos, poco a poco se fueron obteniendo privi-
legios de acceso a mas informacion que per-
mitié mejorar el funcionamiento del clasifi-
cador. A modo de ejemplo, originalmente, el
sistema trabajaba con las direcciones IP de
origen ofuscadas empleando el digesto de una
funcion de hash. Posteriormente, eso cambi6,
dejando la IP descubierta, y se pudo derivar,
mediante el uso de una base de datos local a
la herramienta, el pais de origen de las peti-
ciones. Este campo adicional mejoré la for-
ma en la que se efectud el etiquetado de en-
trenamiento y los resultados provistos por el
clasificador.

Todavia restan tareas por hacer para que el
servicio entregado se encuentre completamente
operativo, como, por ejemplo, establecer un
equipo de trabajo encargado de analizar su
salida y el entrenamiento periédico del mode-
lo predictivo requerido para mantener niveles
aceptables de precisién a lo largo del tiempo.
Por ello, se deja abierta la posibilidad de con-
tinuar con el proyecto en un futuro.
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RIESGO EFICIENTE...

Objetivos

Apetitoy
Comunicacion _ Tolerancia al

riesgo

Evaluacion

Cumplimiento :
Riesgos

Respuesta al

Seguimiento
J Riesgo

Evaluacion del
Controles

¢

Planificacion
continvidad
operativa - BlAs

Gestion de
incidentes

Autoevaluacion
de controles

Risk Insight & Compliance es una plataforma que permite implementar una practica robusta de
gestion de riesgos, alineada a los estandares internacionales mas relevantes en el tema, pudiendo
aplicarse a procesos de gestion de Riesgos Operativos (Enterprise Risk Management - ERM), de
gestion de Riesgos de IT y de gestion de Riesgos de Proyectos y Portafolios.

RI&C cuenta adicionalmente con funcionalidades adicionales que permiten soportar un molde de
Gobernanza, Riesgo y Cumplimiento (GRC) bajo un eficiente enfoque convergente, que integra
estas practicas en forma 6ptima, permitiendo:

« Verificar el nivel de Cumplimiento de la organizacion respecto de las Normas, Politicas, Leyes,
Procedimientos, etc., ingresados en RI&C; contando con Bases de Conocimiento que ya incluyen
los principales marcos de referencia a nivel de Seguridad y Control IT

» Realizar un Andlisis Ampliado de los datos gestionados, aplicando herramientas de Analytics.
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